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Tento dokument popisuje jednotlivé scénare pouzivané pro integracni testy mezi certifikovanym pokladnim
systémem a platebnimi termindly Dotypay.

Funkce dokumentu:
- Integracni manual
- Podklad pro certifikaci

- Zdznamovy arch pro dokumentaci provedené certifikace
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Verze

Datum dokumentu Zménil Zména dokumentu
11/25/2020 1.0.0 JS | Vytvorena zakladni verze dokumentu pro akceptacni scénar modulu
BASE.
2/19/2021 1.1.0 JS | Doplnény akceptalni scénare modul( REFUND a PRINTS.
3/25/2021 2.0.0 JS |Rebranding Dotypay
11/26/2021 2.0.1 JS Upfesnény scéndie BO10ON a BO13 (na zakladé Ticket#10244499)
11/29/2021] 2.1.0 JS  |[Doplnény akceptacni scénare modulu SETTLEMENT.
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Vyraz Vysvétleni

Certifikacni Bearer token slouzici pro autentizaci pokladniho systému pfi pfipojeni k

TOKEN platebnimu terminalu. V TOKENu je obsazena informace o pokladnim systému,
certifikovanych modulech, prostfedi (MOCK, MODEL, PRODUCTION), datu vydani a
platnosti.

Obsluha Ten, kdo pracuje s pokladnou a pokladnim systémem.

Pokladni systém | Certifikovany pokladni systém, v pfipadé, Ze je certifikace provadéna pro jiny nez
pokladni systém, mysli se vyrazem pokladni systém tento systém (naptiklad ERP

systém).
Pokladni Tiskdrna Uctd nebo jina tiskarna spojena s pokladnim systémem, v pfipadé
tiskarna certifikace modulu PRINTS na této tiskarné probihaji veskeré tisky z platebniho
terminalu.

Prostredi: MOCK |[Prostfedi uréené pro vyvoj, platebni termindl nekomunikuje s bankou, potvrzovani
¢i zamitdni transakci probiha pfimo na terminalu.

Prostredi: Testovaci prostiedi, transakce jsou ovérovany proti testovacimu prostiedi banky
MODEL

Prostredi: Ostré prostfedi, transakce jsou ovérovany proti produkénimu prostredi SIA
PRODUCTION

Refund Zaporna transakce na platebnim termindlu slouzici pro vraceni finanénich

prostiedkl zdkaznikovi (napfiklad v pripadé vraceni zbozi).
Stornopolozky |Polozky, jejichz markované mnoZstvi je zaporné, setkdvame se s nimi v situaci, kdy
zédkaznik vraci zboZi a do pokladny je tak markovana vratka.

Stvrzenka Doklad o transakci z platebniho terminélu (at je tistén pokladnim terminalem,
nebo pokladnim systémem).

Terminal Pokud neni uvedeno jinak, mysli se vzdy vyhradné fyzické zatizeni - platebni
terminal.

Tiskdrna Tiskarna stvrzenek, ktera je souéasti platebniho terminalu. V pfipadé, Ze neni

platebniho certifikovan modul PRINTS, veskeré tisky z platebniho terminalu probihaji na tomto

terminalu zafizeni.

Typ scénare: Scénar oznaceny jako "Best practice" neni podminkou certifikace, ale doporucenim

Best practice pro vétsi stabilitu integrovaného feseni. V pfipadé, Ze je pfi vlastni certifikaci
Uspésné predveden, je jeho splnéni soucasti certifikacniho protokolu.

Typ scénare: Scénar oznaceny jako "Mandatory" je nutnou podminkou pro uspésnou certifikaci.

Mandatory

Uétenka Doklad vytistény z pokladniho systému (jeho soucasti mGze byt stvrzenka z
platebniho terminalu).

Zakaznik Ten, kdo nakupuje a fyzicky plati platebni kartou (nebo i jinymi prostfedky).
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Akceptacni scénar

Modul Typ scénare  Certifikovany modul Metoda Vysledek certifikace

BOO1 |BASE Uzavfeni U¢tu s kladnou ¢astkou 6
BASE Mandatory ~ BASE HTTPS, INTENT

B002 |BASE Uzavreni G¢tu s nulovou ¢astkou 7
BASE Mandatory ~ BASE HTTPS, INTENT

B0O03 |BASE Reakce na zamitnutou transakci + nova transakce na platebnim terminalu 8
BASE Mandatory BASE HTTPS, INTENT

BO04 |BASE Reakce na zamitnutou transakci + Ucet uzavfen jinym druhem platby 9
BASE Mandatory  BASE HTTPS, INTENT

BOO5 |BASE Pferuseni transakce na platebnim terminalu 10
BASE Mandatory ~ BASE HTTPS, INTENT

BO06 |BASE Rozpad spojeni TCP/IP — rozvazani spojeni pfed transakci 11
BASE Mandatory BASE HTTPS

BOQ7 |BASE(samostatné) |Rozpad spojeni TCP/IP — rozvazani spojeni po odeslani transakce, ponechano odpojené 12
BASE (samostatné) Mandatory BASE (samostatné) HTTPS

BO08 |BASE Castecna platba - pouze jako posledni platba na Gétu 13
BASE Best practice  BASE HTTPS, INTENT

BO09 |BASE Storno posledni transakce (REVERSAL) 14
BASE Best practice  BASE HTTPS, INTENT

BO10 |BASE Dotaz na posledni transakci - pozitivni odpovéd, pivodni Géet nalezen 15
BASE Mandatory BASE HTTPS

BO10S |[BASE Dotaz na posledni transakci - pozitivni odpovéd, plvodni Ucet nenalezen 16
BASE Mandatory BASE HTTPS

BO10ON |BASE Dotaz na posledni transakci - negativni odpovéd' 17
BASE Mandatory BASE HTTPS

BO11 |BASE Test mény terminalu 18
BASE Mandatory ~ BASE HTTPS, INTENT

B012 |BASE Zobrazeni obsahu certifikaéniho TOKENu 19
BASE Mandatory ~ BASE HTTPS, INTENT

BO13 |BASE Kontrola dostupnosti platebni aplikace pfi spusténi pokladniho systému 20
BASE Mandatory BASE HTTPS, INTENT

B0O14 |BASE(samostatné) | JzavFeni Uétu se zdpornou Eastkou 21
BASE (samostatné) Mandatory BASE (samostatné) HTTPS, INTENT

ROO1 |REFUND UzavFeni Gctu se zdpornou ¢astkou 22
REFUND Mandatory ~ REFUND HTTPS, INTENT

RO0O3 |REFUND Reakce na zamitnutou transakci + nova transakce na platebnim terminalu (REFUND) 23
REFUND Mandatory REFUND HTTPS, INTENT

ROO8 [REFUND Casteéna platba - pouze jako posledni platba na Gétu (REFUND) 24
REFUND Best practice  REFUND HTTPS, INTENT

PO01 |PRINTS Uzavieni Gétu s kladnou ¢astkou 25
PRINTS Mandatory  PRINTS HTTPS, INTENT

P002 |PRINTS Uzavreni Uc¢tu s kladnou ¢astkou (PRINTS) - vyzadovan podpis 26
PRINTS Mandatory  PRINTS HTTPS, INTENT

P0O0Q7 |PRINTS Rozpad spojeni TCP/IP — rozvazani spojeni po odeslani transakce, ponechano odpojené 27
PRINTS Mandatory PRINTS HTTPS

P0O09 |PRINTS Storno posledni transakce (REVERSAL) 28
PRINTS Best practice  PRINTS HTTPS, INTENT

S001 [SETTLEMENT (bez | X report - mezisoudet
PRINTS) 29
SETTLEMENT (bez Mandatory ~ SETTLEMENT (bez PRINTS) HTTPS, INTENT
PRINTS)

S002 [SETTLEMENT (bez |7 report - uzavérka
PRINTS) 30
SETTLEMENT (bez Mandatory ~ SETTLEMENT (bez PRINTS) HTTPS, INTENT
PRINTS)

S003  |SETTLEMENT X report - mezisoudet 31
SETTLEMENT Mandatory ~ SETTLEMENT HTTPS, INTENT

S004  |SETTLEMENT Z report - uzavérka 32
SETTLEMENT Mandatory ~ SETTLEMENT HTTPS, INTENT

S005 | SETTLEMENT UZivatelska pozndmka k uzavérce 33
SETTLEMENT Best practice  SETTLEMENT HTTPS, INTENT
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Cislo scénare

BOO1

Akceptacni scénar

Uzavreni uctu s kladnou ¢astkou

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

| Ovéreni zakladni funkcionality

Ocekavany vysledek

Dojde k preneseni ¢astky na terminal (stejna ¢astka jako je v pokladné).

Po zaplaceni dojde k uzavieni uc¢tu v pokladnim systému.

Na uctence neni vytisténa zadna informace o platebni transakci.

Popis scénare

Pro ucely tohoto testu je termindl nastaven tak, aby tisk probéhl pfimo
na zafizeni

Pti platbé v pokladnim systému je ¢astka odeslana na platebni
termindl. Nejedna se o ¢astecnou platbu, je pfenesena ¢éstka celého
uctu.

Po pfilozeni / vlozeni karty dojde k zaplaceni uctu.

Z terminalu je vytisténa stvrzenka.

Dojde k ptedani informace o zaplaceni zpét do pokladniho systému

(2N O I I~ OV ]

Platba je zaevidovana a Ucet v pokladnim systému je uzavren.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare

B0OO2

Akceptacni scénar

Uzavreni Uctu s nulovou ¢astkou

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

Ovéreni chybného zadani - platebni terminal neumi pracovat s
nulovymi ¢astkami

Ocekavany vysledek

Nulova castka se do terminalu neprenese.

Pokladni systém zobrazi upozornéni pro uZivatele, Ze platebni kartou je
mozné platit pouze nenulové castky.

Popis scénare

Na pokladnim systému je namarkovan nulovy ucet (tj. Ucet, jehoZ
celkova cena je nulova, Ize docilit napfiklad kombinaci obycejnych a
stornopolozek).

Pokud pokladni systém aktivné blokuje platbu kartou v pfipadé, zZe je
Castka nulova (tj. nedojde ke komunikaci s termindlem), je vse v
poradku a dale scénar nepokracuje.

Pokud pokladni systém odesle nulovou c¢astku na platebni terminal,
dostane zamitavou odpovéd od Dotypay.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare

BOO3

Akceptacni scénar

Reakce na zamitnutou transakci + nova transakce na platebnim
terminalu

Typ scénare

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

Oveérit chovani pokladniho systému v pripadé zamitavé transakce, aby
nedoslo ke situaci, kdy predchozi zamitnuta transakce platebniho
termindlu necha pokladni systém v nekonzistentnim stavu, kdy neni
mozné ucet uzavrit.

Ocekavany vysledek

Pokladni systém informuje obsluhu, Ze transakce byla zamitnuta

Pti opakovani uhrady pfi pouZiti jiné platebni karty (kde transakce
probéhne korektné) je ucet uzavren.

Popis scéndre

Platba je zaslana do pokladniho terminalu.

V dusledku pouZiti neplatné karty dojde k zamitnuti transakce.

Vysledek certifikace

v .ope .

Komentar k certifikaci
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Cislo scénare

BOO4

Akceptacni scénar

Reakce na zamitnutou transakci + Ucet uzavien jinym druhem platby

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

Oveérit chovani pokladniho systému v pripadé zamitavé transakce, aby
nedoslo ke situaci, kdy predchozi zamitnuta transakce platebniho
termindlu necha pokladni systém v nekonzistentnim stavu, kdy neni
mozné ucet uzavrit.

Ocekavany vysledek

Pokladni systém informuje obsluhu, Ze transakce byla zamitnuta

Pti nasledném poutZiti platby v hotovosti je Ucet uzavien.

Popis scéndre

Platba je zaslana do pokladniho terminalu.

V dusledku poufZiti neplatné karty dojde k zamitnuti transakce.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare

BOO5

Akceptacni scénar

Pteruseni transakce na platebnim terminalu

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

Oveérit chovani pokladniho systému v ptipadé manudlniho odmitnuti
transakce. Tento zpUsob propojeni odmitnuti byva ¢asto vyuzivan pfi
fyzickém zprovoznéni platebniho terminalu na pobocce.

Ocekavany vysledek

Pokladni systém informuje obsluhu, Ze transakce byla prferusena
uzivatelem

Popis scénare

Po odeslani ¢astky z pokladniho systému se tato zobrazi na platebnim
terminalu.

Na terminalu je stisknuto tlacitko zpét, aniz by doslo k nacteni karty

V pokladnim systému se zobrazi informace o zrusené transakci, Ucet
zUstava otevieny.

Vysledek certifikace

v ope .

Komentar k certifikaci
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Cislo scénare

BO06

Akceptacni scénar

Rozpad spojeni TCP/IP — rozvazani spojeni pred transakci

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS

Reakce pokladniho systému na rozpad spojeni a nasledné reseni
vzniklé situace (transakce neprobéhla)

Ocekavany vysledek

Pokladni systém korektné zareaguje na nedostupnost platebniho
terminalu.

Ucet zGstava otevieny.

Obsluha ma mozZnost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv.

Nasledné je mozné tcet uzaviit jinym zplsobem.

Popis scénare

Platebni terminal i pokladni systém jsou pfipojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
terminadlu, aniz by doslo k nacteni platebni karty, je router vypnut a
dojde k rozpojeni komunikace.

Po timeoutu pokladni systém informuje uZivatele o nedostupnosti
platebniho terminalu, Ucet zGstava neuzavien.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
platebnim terminalem.

Obsluha ma mozZnost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv. Toto ovéreni vzhledem k povaze scénare
bude negativni (pokladni systém musi vyuZit dotaz na stav posledni
transakce).

Obsluha uzavre ucet jinym zplisobem.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare

BOO7

Akceptacni scénar

Rozpad spojeni TCP/IP — rozvazani spojeni po odeslani transakce,
ponechano odpojené

Typ scénare

Mandatory

Certifikovany modul

BASE (samostatné)

Metoda

HTTPS

Reakce pokladniho systému na rozpad spojeni a nasledné reseni
vzniklé situace (transakce probéhla)

Ocekavany vysledek

Pokladni systém korektné zareaguje na nedostupnost platebniho
terminalu.

Ucet zGstava otevieny.

Obsluha ma moznost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv.

Vzhledem ke kladnému ovéreni posledni transakce dojde nasledné ke
korektnimu uzavieni uctu.

Popis scéndre

Platebni termindl i pokladni systém jsou pfipojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
termindlu, aniz by doslo k nacteni platebni karty, je rozpojena
komunikace mezi routerem a pokladnim systémem.

Na platebnim terminalu probéhne platba kartou a je vytistén doklad o
této transakci.

Po timeoutu pokladni systém informuje uZivatele o nedostupnosti
platebniho terminalu, Ucet zlistava neuzavren.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
routerem.

Obsluha ma moznost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv. Toto ovéreni vzhledem k povaze scénare
bude pozitivni (pokladni systém musi vyuZzit dotaz na stav posledni
transakce)

Na zakladé zjisténého kladného stavu posledni transakce je platba do
Uctu zaregistrovana a Ucet je uzavren.

Vysledek certifikace

v .ope .

Komentar k certifikaci
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Cislo scénare

BOOS8

Akceptacni scénar

Caste¢nd platba - pouze jako posledni platba na Gétu

Typ scéndre

Best practice

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

V pripadé dvou platebnich transakci u jednoho uctu hrozi riziko, ze v
pfipadé zamitnuti transakce druhou kartou jiz nebude mozné provést
reversal prvni platby. V pfipadé storna takového Uctu je potreba
narocné rusit transakci s bankou.

Ocekavany vysledek

Na uctu je mozné pouze 1x pouZit platbu kartou.

Pripadné, druhou mozZnosti je, Ze platba kartou je vzdy platbou
uzavirajici ucet.

Popis scéndre

V pokladnim systému je provedena ¢4stecna platba kartou.

Jako dalsi ¢astecnou platbu jiz neni mozné provést platbu kartou, je
potfeba pouZit jinou platebni metodu.

Vysledek certifikace

v .ope .

Komentar k certifikaci
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Cislo scénare
Akceptacni scénar
Typ scéndre
Certifikovany modul
Metoda

Ocekavany vysledek

BOO9

Storno posledni transakce (REVERSAL)

Best practice

BASE

HTTPS, INTENT

MoZnost storna pravé zaplaceného uctu, pokud z néjakého diivodu
nebylo mozZné zakaznikovi poskytnout plnéni zakoupené sluzby
(naptiklad: nabiti darkové karty probihajici online, aktivace
zakoupeného losu), pfipadné pokud nebylo mozné splnit vSechny
legislativni poZadavky na uctenku (Slovensko: uc¢tenku neni mozné
uzavfit, pokud se ji nepodafilo vytisknout na fiskaIni tiskarné)

Probéhne reversal platby a vytisténi dokladu o zruseni transakce

Popis scénare

Po zaplaceni na platebnim terminalu je do pokladniho systému
predana informace o Uspésné transakci.

Nasledné probiha néktery z online poZadavkd, jako napfiklad:
- dobiti darkové karty pres APl zakaznického klubu

- aktivace zakoupeného losu pres API loterijni spole¢nosti

- U¢tu do fiskdIniho modulu

Pokud vyse uvedena akce skonci neldspéchem, je tfeba zakaznikovi
vratit financni prostfedky zpét na platebni kartu (tj. stornovat pravé
provedenou transakci platebniho terminalu).

O reversalu je vytistén doklad (na platebnim terminalu).

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare

BO10

Akceptacni scénar

Dotaz na posledni transakci - pozitivni odpovéd, plvodni tcet nalezen

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS

Test moZnosti ovéreni vysledku posledni transakce z pokladniho
systému

Ocekavany vysledek

Dodatecné uzavreni Uctu, v pfipadé, Ze byl nalezen.

Reversal transakce platebniho terminalu v pfipadé, Ze rozpracovany
ucet nalezen nebyl.

Popis scénare

Platebni termindl i pokladni systém jsou pripojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
terminalu, aniz by doslo k nacteni platebni karty, je rozpojena
komunikace mezi routerem a pokladnim systémem.

Na platebnim terminalu probéhne platba kartou.

Obsluha restartuje pokladni zafizeni.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
routerem.

Obsluha spusti servisni funkci pro kontrolu stavu posledni transakce
platebniho terminalu.

Vzhledem ke kladné odpovédi pokladni systém dohledd rozmarkovany
ucet a korektné jej uzavre.

V pfipadé, Ze se rozmarkovany (=nezaplaceny, nestornovany) ucet
nepodafilo nalézt, je proveden reversal transakce (je vytistén doklad).

Vysledek certifikace

v ope .

Komentar k certifikaci
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Cislo scénare

B0O10S

Akceptacni scénar

Dotaz na posledni transakci - pozitivni odpovéd, plvodni tcet
nenalezen

Typ scénare

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS

Test moZnosti ovéreni vysledku posledni transakce z pokladniho
systému

Ocekavany vysledek

Reversal transakce platebniho terminalu z dlivodu nenalezeni uUctu.

V ptipadé, zZe pokladni systém neumoziiuje dostat se do stavu, kdy by
ucet nebyl nalezen, je vysledek scénare OK.

Popis scénare

Platebni terminal i pokladni systém jsou pfipojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
terminadlu, aniz by doslo k nacteni platebni karty, je rozpojena
komunikace mezi routerem a pokladnim systémem.

Na platebnim terminalu probéhne platba kartou.

Obsluha po timeoutu vystornuje ucet na pokladnim terminalu.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
routerem.

Obsluha spusti servisni funkci pro kontrolu stavu posledni transakce
platebniho terminalu.

Vzhledem ke kladné odpovédi pokladni systém zkusi dohledat
rozmarkovany ucet - tento neni nalezen.

Je proveden reversal transakce (+ je vytistén doklad).

Vysledek certifikace

v .ope .

Komentar k certifikaci
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Cislo scénare

BO1ON

Akceptacni scénar

Dotaz na posledni transakci - negativni odpovéd’

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS

Test moZnosti ovéreni vysledku posledni transakce z pokladniho
systému

Ocekavany vysledek

Obsluha je informovana Ze posledni transakce neprobéhla.

Popis scénare

Platebni termindl i pokladni systém jsou pripojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
terminalu, aniz by doslo k nacteni platebni karty, je rozpojena
komunikace mezi routerem a pokladnim systémem.

Transakce na platebnim terminalu je manudlné prerusena.

Obsluha restartuje pokladni zafizeni.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
routerem.

Obsluha spusti servisni funkci pro kontrolu stavu posledni transakce
platebniho terminalu.

Platebni termindl vraci negativni odpovéd (pozadovana transakce
nebyla nalezena).

V pokladnim systému plvodné markovany Ucet zUstava i nadale
otevreny (pokud nebyl stornovan), je tfeba jej uzavfit jinou platbou (at
jiz pres platebni terminal, nebo hotoveé)

Vysledek certifikace

v .ope .

Komentar k certifikaci
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Cislo scénare

BO11

Akceptacni scénar

Test mény termindlu

Certifikovany modul

BASE

Vyznam

Akceptacni scénar zajistuje, aby naptiklad vinou nespravné konfigurace
propojeni, pokladniho systému ¢i platebniho terminalu nemohlo dojit
ke strhavani plateb v jiné méné (naptiklad EUR namisto CZK)

Ocekavany vysledek

Pokladni systém si poradi se zamitnutim operace z divodu nespravné
mény.

Dojde k ovéreni, ze pokladni systém aktivné kontroluje ménu, ktera je
nastavena na platebnim terminalu, tj. pokladni systém neprebird ménu
z nastaveni termindlu

Popis scénare

Do testovaciho terminalu bude nakonfigurovana jind ména, nez je ta,
kterd je pouzivana pro certifikaci.

Pokladna zasle pozadavek na platbu

Terminal transakci zamitne (110 - CURRENCY_NOT_ALLOWED)

Pokladni systém zobrazi informaci o nesprdvné konfiguraci mény, ucet
zUstava otevieny.

Vysledek certifikace

v .pe .

Komentar k certifikaci
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Cislo scénare

BO12

Akceptacni scénar

Zobrazeni obsahu certifikacniho TOKENu

Typ scéndre

Mandatory

Certifikovany modul

BASE

Metoda

HTTPS, INTENT

Usnadnéni prace zakaznické podpory a servisnich technikd. Tim, ze z
pokladniho systému bude mozné certifikované moduly, bude mozné
snaze identifikovat pficinu pfipadného nepropojeni terminalu s
pokladnou na provozovné zakaznika.

Ocekavany vysledek

Spravné zobrazeni informace uloZené v certifikacnim tokenu v
pokladnim systému. Vlastni umisténi funkcionality je na autorovi
certifikovaného pokladniho systému (doporuceni: v ¢asti O programu)

Postup, jak z pokladniho systému tuto informaci uZivatelsky ziskat, je
soucasti certifikace a bude pfedan zdkaznické podpore Dotypay

Popis scénare

Zobrazi se informace ze vSech poli tokenu:
- tokenVersion

- modules

- environment

- protocol version

- issueDate

- expirationDate

Vysledek certifikace

7v oge .

Komentar k certifikaci
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Cislo scénare BO13

Akceptacni scénar Kontrola dostupnosti platebni aplikace pti spusténi pokladniho
systému

Typ scénare Mandatory

Certifikovany modul BASE

Metoda HTTPS, INTENT

Provéreni funkénosti propojeni mezi pokladnim systémem a platebnim
termindlem jiz v okamzZiku inicializace za Ucelem zajisténi hladkého
provozu

Ocekavany vysledek 1 [V pfipadé nedostupnosti platebniho termindlu je obsluha pokladny o
nedostupnosti informovdna, s moznosti opétovné otestovat platebni
terminal.

2 |Pokud neni platebni termindl na zakladé této kontroly dostupny, neni
ani dostupna moznost uzavfit Ucet platbou timto terminalem.

Popis scénare 1 [Prispusténi pokladniho systému je platebni terminal vypnuty.
Kontrola, Ze dojde k zobrazeni chybové hlasky informujici o
nedostupnosti terminalu.

3 |Obsluha pokladny ma opétovnou moznost komunikaci otestovat, v
pripadé, ze nedostupnost trvd, neji dostupna platba kartou.

4 |Pro test dostupnosti je vyuzivan tzv. "Handshake"

| |

zv ofe .

Komentaf k certifikaci | |
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Cislo scénare BO14

Akceptacni scénar Uzavreni Uctu se zapornou ¢astkou
Typ scéndre Mandatory

Certifikovany modul BASE (samostatné)

Metoda HTTPS, INTENT

Pro zdporné cCastky slouzi REFUND, ktery neni predmétem BASE
certifikace

Ocekavany vysledek 1 [Zaporna ¢astka se do platebniho termindlu neprenese

Pokladni systém zobrazi upozornéni pro uZivatele, Ze platebni kartou je
mozné platit pouze kladné c¢astky.

3 |Nedojde k uzavreni uctu v pokladnim systému.

Popis scénare 1 |Na pokladnim systému je namarkovan zaporny ucet (tj. ucet, jehoz
celkova cena je zaporna, Ize docilit napfiklad markovanim
stornopolozek).

2 |Pokud pokladni systém aktivné blokuje platbu kartou v ptipadé, ze je
Castka zaporna (tj. nedojde ke komunikaci s termindlem), je vSe v
poradku a dale scénar nepokracuje.

3 | Pokud pokladni systém odesle zapornou ¢astku na platebni terminal,
dostane zamitavou odpovéd od Dotypay.

Vysledek certifikace | |

Komentar k certifikaci
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Cislo scénare

ROO1

Akceptacni scénar

Uzavreni Uctu se zapornou ¢astkou

Typ scéndre

Mandatory

Certifikovany modul

REFUND

Metoda

HTTPS, INTENT

V ramci modulu refund je mozné uzavrit ucet na pokladné zapornou
¢astkou.

Ocekavany vysledek

Zaporna Castka se prenese do platebniho terminalu, jako refund.

Pokladni systém zobrazi upozornéni pro uZivatele, Ze platebni kartou je
mozné platit pouze kladné c¢astky.

Nedojde k uzavieni uctu v pokladnim systému.

Popis scénare

Na pokladnim systému je namarkovan zaporny ucet (tj. ucet, jehoz
celkova cena je zaporna, Ize docilit napfiklad markovanim
stornopolozek).

Pti platbé kartou je zaporna c¢astka odeslana jako REFUND.

Po Uspésném ukonceni pfenosu do pokladny je Ucet uzavren.

Vysledek certifikace

v oge .

Komentar k certifikaci
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Cislo scénare

R0O0O3

Akceptacni scénar

Reakce na zamitnutou transakci + nova transakce na platebnim
terminalu (REFUND)

Typ scénare

Mandatory

Certifikovany modul

REFUND

Metoda

HTTPS, INTENT

Oveérit chovani pokladniho systému v pripadé zamitavé transakce, aby
nedoslo ke situaci, kdy predchozi zamitnuta transakce platebniho
termindlu necha pokladni systém v nekonzistentnim stavu, kdy neni
mozné ucet uzavrit.

Ocekavany vysledek

Pokladni systém informuje obsluhu, Ze transakce byla zamitnuta

Pti opakovani uhrady pfi pouZiti jiné platebni karty (kde transakce
probéhne korektné) je ucet uzavren.

Popis scéndre

Platba je zaslana do pokladniho termindlu (jako REFUND)

V dusledku pouZiti neplatné karty dojde k zamitnuti transakce.

Vysledek certifikace

v .ope .

Komentar k certifikaci

Dotypay_AcceptanceCriteria_2.1.0

23/33



Cislo scénare

RO08

Akceptacni scénar

Caste¢nd platba - pouze jako posledni platba na uétu (REFUND)

Typ scéndre

Best practice

Certifikovany modul

REFUND

Metoda

HTTPS, INTENT

V pripadé dvou platebnich transakci u jednoho uctu hrozi riziko, ze v
pfipadé zamitnuti transakce druhou kartou jiz nebude mozné provést
reversal prvni platby. V pfipadé storna takového Uctu je potreba
narocné rusit transakci s bankou.

Ocekavany vysledek

Popis scéndre

Na uctu je mozné pouze 1x pouZit platbu kartou.

Pripadné, druhou mozZnosti je, Ze platba kartou je vzdy platbou
uzavirajici ucet.

V pokladnim systému je provedena ¢dstecna platba kartou, ta je
prenesena do terminalu jako REFUND.

Jako dalsi ¢aste¢nou platbu jiz neni mozné provést platbu kartou, je
potfeba pouZit jinou platebni metodu.

Vysledek certifikace

v .pe .

Komentar k certifikaci
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Cislo scénare

PO0O1

Akceptacni scénar

Uzavreni uctu s kladnou ¢astkou

Typ scéndre

Mandatory

Certifikovany modul

PRINTS

Metoda

HTTPS, INTENT

Ovéreni zakladni funkcionality

Ocekavany vysledek

Dojde k preneseni ¢astky na terminal (stejna ¢astka jako je v pokladné).

Po pfilozeni / vlozeni karty dojde k zaplaceni uctu.

Na uctence je vytisténa informace o platebni transakci.

Popis scénare

Pro Ucely tohoto testu je termindl nastaven tak, aby tisk probéhl na
pokladné.

Pti platbé v pokladnim systému je ¢astka odeslana na platebni
termindl. Nejedna se o ¢astecnou platbu, je pfenesena ¢éstka celého
uctu.

Po pfilozeni / vlozeni karty dojde k zaplaceni uctu.

Dojde k predani informace o zaplaceni zpét do pokladniho systému

Platba je zaevidovana a Ucet v pokladnim systému je uzavien.

(2N O I I~ OV ]

Je vytisténa uctenka, jejiz soucasti je i informace z platebniho
terminalu. Informace na stvrzence je shodna s tou, ktera by byla k
dispozici z terminalu.

Vysledek certifikace

v ope .

Komentar k certifikaci
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P002

P002

Akceptacni scénar

Uzavieni Gc¢tu s kladnou ¢astkou (PRINTS) - vyZadovan podpis

Typ scéndre

Mandatory

Certifikovany modul

PRINTS

Metoda

HTTPS, INTENT

Ovéreni zakladni funkcionality

Ocekavany vysledek

Dojde k preneseni ¢astky na terminal (stejna ¢astka jako je v pokladné).

Po zaplaceni dojde k uzavieni uc¢tu v pokladnim systému.

Na uctence je vytisténa informace o platebni transakci.

Popis scénare

Pro Ucely tohoto testu je termindl nastaven tak, aby tisk probéhl na
pokladné.

Pti platbé v pokladnim systému je ¢astka odeslana na platebni
termindl. Nejedna se o ¢astecnou platbu, je pfenesena ¢éstka celého
uctu.

Karta je vloZena obracené a dojde k vyvolani technického fallbacku.
Nasledné je protazen magneticky prouzek.

Pokladnimu systému je pfedana informace o poZadovaném podpisu.

V ptipadé souhlasného podpisu je platba zaevidovana a ucet uzavien.

Pokud podpis nesouhlasi, dojde k reversalu, o ¢em? je vytistén doklad a
ucet zGstava otevreny.

Je vytiSténa uctenka, jejiz soucasti je i informace z platebniho
termindlu. Informace na stvrzence je shodna s tou, ktera by byla k
dispozici z terminalu.

Vysledek certifikace

v .ope .
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Cislo scénare

P0O0O7

Akceptacni scénar

Rozpad spojeni TCP/IP — rozvazani spojeni po odeslani transakce,
ponechano odpojené

Typ scénare

Mandatory

Certifikovany modul

PRINTS

Metoda

HTTPS

Reakce pokladniho systému na rozpad spojeni a nasledné reseni
vzniklé situace (transakce probéhla)

Ocekavany vysledek

Pokladni systém korektné zareaguje na nedostupnost platebniho
terminalu.

Ucet zGstava otevieny.

Obsluha ma moznost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv.

Vzhledem ke kladnému ovéreni posledni transakce dojde nasledné ke
korektnimu uzavieni uctu.

Popis scéndre

Platebni termindl i pokladni systém jsou pfipojené ke stejnému routeru

Po odeslani ¢astky z pokladny a jejim zobrazeni na platebnim
termindlu, aniz by doslo k nacteni platebni karty, je rozpojena
komunikace mezi routerem a pokladnim systémem.

Na platebnim terminalu probéhne platba kartou.

Po timeoutu pokladni systém informuje uzivatele o nedostupnosti
platebniho terminalu, ucet zlistava neuzavren.

Obsluha ma moznost vytisknout kopii posledni transakce z platebniho
terminalu.

Opétovné obnoveni sitové konektivity mezi pokladnim systémem a
routerem.

Obsluha ma moznost z pokladniho systému ovéfit, zda transakce na
termindlu probéhla ¢i nikoliv. Toto ovéreni vzhledem k povaze scénare
bude pozitivni (pokladni systém musi vyuZzit dotaz na stav posledni
transakce)

Na zakladé zjisténého kladného stavu posledni transakce je platba do
uctu zaregistrovana a ucet je uzavien, na pokladni tiskarné je
dodatecné vytisténa stvrzenka.

Vysledek certifikace

v .pe .

Komentar k certifikaci
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Cislo scénare
Akceptacni scénar
Typ scéndre
Certifikovany modul
Metoda

Ocekavany vysledek

PO09

Storno posledni transakce (REVERSAL)

Best practice

PRINTS

HTTPS, INTENT

MoZnost storna pravé zaplaceného uctu, pokud z néjakého diivodu
nebylo mozZné zakaznikovi poskytnout plnéni zakoupené sluzby
(naptiklad: nabiti darkové karty probihajici online, aktivace
zakoupeného losu), pfipadné pokud nebylo mozné splnit vSechny
legislativni poZadavky na uctenku (Slovensko: uc¢tenku neni mozné
uzavfit, pokud se ji nepodafilo vytisknout na fiskaIni tiskarné)

Probéhne reversal platby a vytisténi dokladu o zruseni transakce

Popis scénare

Po zaplaceni na platebnim terminalu je do pokladniho systému
predana informace o Uspésné transakci.

Nasledné probiha néktery z online poZadavkd, jako napfiklad:
- dobiti darkové karty pres APl zakaznického klubu

- aktivace zakoupeného losu pres API loterijni spole¢nosti

- U¢tu do fiskdIniho modulu

Pokud vyse uvedena akce skonci neldspéchem, je tfeba zakaznikovi
vratit financni prostfedky zpét na platebni kartu (tj. stornovat pravé
provedenou transakci platebniho terminalu).

O reversalu je vytistén doklad (na pokladni tiskarné)

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare
Akceptacni scénar
Typ scéndre
Certifikovany modul
Metoda

Ocekavany vysledek

Popis scénare

S001

X report - mezisoucet

Mandatory

SETTLEMENT (bez PRINTS)

HTTPS, INTENT

Ziskani mezisouctu (X report) z pokladniho systému, stvrzenka
vytisténa na terminalu.

Na tiskarné platebniho terminalu je vytistén mezioucet (prodeje
platebniho terminalu od posledni uzavérky).

Po vyvoldani funkce z pokladniho systému je na platebnim terminalu
vytistén mezisoucet.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare S002

Akceptacni scénar Z report - uzavérka

Typ scéndre Mandatory

Certifikovany modul SETTLEMENT (bez PRINTS)
Metoda HTTPS, INTENT

|Vykonén|' uzavérky platebniho terminalu pfimo z pokladniho systému.

Ocekavany vysledek 1 |Je provedena uzavérka platebniho terminalu. Udaje o uzavérce jsou
vytistény na tiskarné platebniho terminalu.

Popis scénare 1 (Z pokladniho systému je iniciovan pozadavek pro vytvoreni uzavérky
platebniho terminalu.

2 |Ztiskarny platebniho terminalu je vytiStén report.

3 | Pfi manualni kontrole nejsou v platebnim terminalu nalezeny Zadné
transakce v aktualné otevieném intervalu uzavérky.

Vysledek certifikace | |

Komentaf k certifikaci | |
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Cislo scénare
Akceptacni scénar
Typ scéndre
Certifikovany modul
Metoda

Ocekavany vysledek

Popis scénare

S003

X report - mezisoucet

Mandatory

SETTLEMENT

HTTPS, INTENT

Ziskani mezisouctu (X report) z pokladniho systému, stvrzenka
vytisténa na terminalu.

Na pokladni tiskarné je vytistén mezioucet (prodeje platebniho
terminalu od posledni uzavérky).

Po vyvolani funkce z pokladniho systému je na pokladni tiskarné
vytistén mezisoucet.

Vysledek certifikace

Komentar k certifikaci
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Cislo scénare S004

Akceptacni scénar Z report - uzavérka
Typ scéndre Mandatory
Certifikovany modul SETTLEMENT
Metoda HTTPS, INTENT

|Vykonén|' uzavérky platebniho terminalu pfimo z pokladniho systému.

Ocekavany vysledek 1 |Je provedena uzavérka platebniho terminalu. Udaje o uzavérce jsou
vytistény na pokladni tiskarné.

Popis scénare 1 (Z pokladniho systému je iniciovan pozadavek pro vytvoreni uzavérky
platebniho terminalu.

2 |Z pokladni tiskarny je vytiStén report.

3 | Pfi manualni kontrole nejsou v platebnim terminalu nalezeny Zadné
transakce v aktualné otevieném intervalu uzavérky.

Vysledek certifikace | |

Komentar k certifikaci | |
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Cislo scénare

S005

Akceptacni scénar

UzZivatelska poznamka k uzavérce

Typ scéndre

Best practice

Certifikovany modul

SETTLEMENT

Metoda

HTTPS, INTENT

| Doplnéni popisu uzavérky ptimo z pokladniho systému.

Ocekavany vysledek

Do hlavicky uzavérky platebniho terminalu je doplnéna poznamka.

Tato poznamka muze byt bud manualné zadana obsluhou pokladniho
systému anebo generovana pokladnim systémem (napfiklad muze byt
do poznamky zaslano cislo odpovidajici uzavérky pokladniho systému.

Popis scénare

Na platebnim terminalu je v nastaveni upravena hodnota
settlementNotesEnabled na hodnotu true

Z pokladniho systému je vyvolana uzavérka platebniho terminalu.

V zéhlavi uzavérky je zobrazena odpovidajici pozndmka (obsah
pozndmky neni predmétem integrace).

Vysledek certifikace

v oge .
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PFi testu nexo TESTOVAT, zda terminal, ktery nema povolen zadny tip akce (refund, reversal, ...) neumoznuje tyto vyvolat pres NEXO
Rozmyslet, co z toho md zamitat nexo

Zaporna castka do kladného nexo

Musi byt do platebniho termindlu vlozen papir, kdyz jej ovladdm pouze pres NEXO?

Nastaveny timeout platebniho terminalu je prfeddvan do pokladniho systému, aby si tento mohl uzpUsobit svij timeout.
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B0OO1

A epta

Uzavreni Uc¢tu s kladnou ¢astkou

Mandatory

Ovéreni zdkladni funkcionality

BASE HTTPS,
INTENT
B002 |Uzavfeni uctu s nulovou ¢astkou Mandatory |BASE HTTPS, |Ovéfeni chybného zadani - platebni terminal neumi
INTENT |pracovat s nulovymi ¢astkami
BO03 |Reakce na zamitnutou transakci + nova transakce [Mandatory |BASE HTTPS, |Ovéfit chovani pokladniho systému v pripadé
na platebnim terminalu INTENT |zamitavé transakce, aby nedoslo ke situaci, kdy
predchozi zamitnutd transakce platebniho terminalu
necha pokladni systém v nekonzistentnim stavu, kdy
neni mozné ulet uzaviit.
B004 |Reakce na zamitnutou transakci + Ucet uzavien Mandatory |BASE HTTPS, |Ovéfit chovani pokladniho systému v pfipadé
jingym druhem platby INTENT |zamitavé transakce, aby nedoslo ke situaci, kdy
predchozi zamitnutd transakce platebniho terminalu
necha pokladni systém v nekonzistentnim stavu, kdy
neni mozné ucet uzavfit.
BO0O5 |Preruseni transakce na platebnim terminalu Mandatory |BASE HTTPS, |Ovéfit chovani pokladniho systému v pripadé
INTENT | manualniho odmitnuti transakce. Tento zpUsob
propojeni odmitnuti byva c¢asto vyuzivan pfi fyzickém
zprovoznéni platebniho terminalu na pobocce.
BO06 |Rozpad spojeni TCP/IP — rozvazani spojeni pfed Mandatory |BASE HTTPS |Reakce pokladniho systému na rozpad spojeni a
transakci nasledné feseni vzniklé situace (transakce
neprobéhla)
BO07 |Rozpad spojeni TCP/IP — rozvazani spojeni po Mandatory |BASE HTTPS |Reakce pokladniho systému na rozpad spojeni a
odeslani transakce, ponechano odpojené (samostatné) nasledné reseni vzniklé situace (transakce probéhla)
B008 |[Caste¢na platba - pouze jako posledni platba na Best BASE HTTPS, |V pripadé dvou platebnich transakci u jednoho uctu
uctu practice INTENT | hrozi riziko, Ze v pFipadé zamitnuti transakce druhou
kartou jiz nebude moZné provést reversal prvni
platby. V pfipadé storna takového uctu je potreba
narocné rusit transakci s bankou.
B009 |Storno posledni transakce (REVERSAL) Best BASE HTTPS, |MozZnost storna pravé zaplaceného uctu, pokud z
practice INTENT |néjakého divodu nebylo mozné zakaznikovi
poskytnout plnéni zakoupené sluzby (napfiklad: nabiti
darkové karty probihajici online, aktivace
zakoupeného losu), pfipadné pokud nebylo mozné
splnit vSechny legislativni pozadavky na uctenku
(Slovensko: uctenku neni mozné uzavfit, pokud se ji
nepodafilo vytisknout na fiskalni tiskarné)
B010 |Dotaz na posledni transakci - pozitivni odpovéd, Mandatory |BASE HTTPS |Test moZnosti ovéreni vysledku posledni transakce z
plvodni ucet nalezen pokladniho systému
B010S | Dotaz na posledni transakci - pozitivni odpovéd, Mandatory |BASE HTTPS |Test moznosti ovéreni vysledku posledni transakce z
pavodni ucet nenalezen pokladniho systému
BO10N | Dotaz na posledni transakci - negativni odpovéd Mandatory |BASE HTTPS |Test mozZnosti ovéreni vysledku posledni transakce z
pokladniho systému
BO11 |Test mény terminalu Mandatory |BASE HTTPS, |Akceptaéni scéndr zajistuje, aby napfiklad vinou
INTENT | nespravné konfigurace propojeni, pokladniho
systému Ci platebniho terminalu nemohlo dojit ke
strhavani plateb v jiné méné (napftiklad EUR namisto
CZK)
B012 |Zobrazeni obsahu certifikatniho TOKENu Mandatory |BASE HTTPS, |Usnadnéni prace zakaznické podpory a servisnich
INTENT |technik(. Tim, Ze z pokladniho systému bude mozné
certifikované moduly, bude mozné snaze identifikovat
pficinu ptipadného nepropojeni terminalu s
pokladnou na provozovné zakaznika.
B013 |Kontrola dostupnosti platebni aplikace pfi spusténi |Mandatory | BASE HTTPS, |Provéreni funkénosti propojeni mezi pokladnim
pokladniho systému INTENT |systémem a platebnim terminalem jiz v okamziku
inicializace za ucelem zajisténi hladkého provozu
B014 |Uzavreni Uctu se zapornou c¢astkou Mandatory |BASE HTTPS, |Pro zaporné castky slouzi REFUND, ktery neni
(samostatné) |INTENT |predmétem BASE certifikace
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